POLITYKA PRYWATNOSCI | RODO
HUMANLOCK360

Wersja 3.0 * obowigzuje od 18 sierpnia 2026 r.

Najwazniejsza zasada prywatnosci HumanLock360 Premium

Analiza komunikatéw podczas rozmowy odbywa sie lokalnie na urzgdzeniu. HumanLock360 nie nagrywa,
nie archiwizuje ani nie przesyta audio lub petnego tekstu rozmowy na swoje serwery. Do statystyk moga
by¢ przekazywane wytacznie wykryte zakazane stowa lub frazy w formie anonimowej, niepowigzanej z
kontem uzytkownika.

81. Administrator danych osobowych

1. Administratorem danych osobowych zwigzanych z korzystaniem z serwisu HumanLock360,
HumanlLock360 Premium oraz HumanLock360 SOS jest:

* Money Protection Prosta Spétka Akcyjna

e ul. Zawady 159, 15-697 Biatystok

* NIP: 9662201481 » REGON: 540661462 * KRS: 0001149343

e e-mail: biuro@humanlock360.pl

2. W sprawach dotyczacych danych osobowych i prywatnosci mozna kontaktowac sie z Administratorem
pod adresem: biuro@humanlock360.pl.

3. Administrator przetwarza dane zgodnie z obowigzujgcymi przepisami prawa, w szczegdlnosci z
RODO, stosujac zasade minimalizacji danych.

§2. Zakres Polityki

Polityka dotyczy:

* HumanLock360 Premium - ptatnej ustugi ochronnej, obejmujgcej funkcje ochrony przed potencjalnymi
oszustwami telefonicznymi oraz zintegrowany Modut HumanLock360 SOS;

* HumanLock360 SOS - oddzielnej, bezptatnej aplikacji bezpieczenstwa i wsparcia;

* strony internetowej humanlock360.pl, procesu zakupu, ptatnosci, formularzy kontaktowych,
reklamacji i obstugi uzytkownika.

§3. Analiza rozmoéow w HumanLock360 Premium

1. HumanLock360 Premium analizuje podczas aktywnego potgczenia okreslone komunikaty w celu
rozpoznawania stéw, zwrotéw i polecen odpowiadajgcych wzorcom bezpieczenstwa. W aktualnej wersji
funkcja wymaga witaczenia trybu gtoSnomdwiacego.

2. Rozpoznawanie mowy i analiza komunikatéw odbywaja sie lokalnie na urzadzeniu uzytkownika, przy
uzyciu lokalnego modelu. W tym procesie nie jest wykorzystywane zewnetrzne APl rozpoznawania
mowy ani zewnetrzne APl Al.

3. HumanLock360 w ramach tej funkcji:

* nie nagrywa rozmoéw telefonicznych;

* nie zapisuje i nie archiwizuje audio rozmowy;

* nie przesyta zadnego fragmentu audio rozmowy na backend HumanLock360;
* nie przesyta petnej tresci ani tekstu rozmowy na backend;

* nie tworzy archiwum rozméw po zakonczeniu potaczenia.
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4. Jezeli lokalny mechanizm wykryje stowo lub fraze oznaczong w zasobach systemu jako zakazang lub
ryzykowng, sama wykryta fraza moze zostaé przestana jako anonimowa statystyka. Statystyka ta nie
jest powigzana z kontem uzytkownika i stuzy ocenie dziatania oraz rozwoju mechanizméw
bezpieczenstwa.

5. Zasoby wzorcéw zostaty przygotowane i wyselekcjonowane na podstawie ponad 50 metod i
scenariuszy oszustw. Wykrycie wzorca jest sygnatem ostrzegawczym i nie oznacza stwierdzenia, ze
rozméwca jest oszustem lub dopuscit sie czynu zabronionego.

§4. Baza numerdw potencjalnie niebezpiecznych

1. HumanLock360 Premium korzysta z prywatnej, rozwijanej bazy numeréw telefondéw oznaczonych jako
potencjalnie niebezpieczne, ucigzliwe lub wymagajgce zwiekszonej ostroznosci.

2. Baza moze obejmowad m.in. numery zwigzane ze spamem telefonicznym, telemarketingiem,
nekaniem, prébami wytudzen, podszywaniem sie pod banki lub instytucje, phishingiem telefonicznym,
préobami wytudzenia kodéw BLIK lub danych, fatszywymi ofertami, automatycznymi potaczeniami oraz
innymi zgtoszonymi zagrozeniami.

3. Numery mogga pochodzi¢ ze zgtoszen uzytkownikéw, legalnie dostepnych Zrédet oraz wewnetrznych
procedur analizy i weryfikacji Administratora. Oznaczenie numeru ma charakter ostrzegawczy, a nie
rozstrzygajacy.

§5. Dane konta i identyfikacja uzytkownika

W zwigzku z kontem i dostepem do ustugi Administrator przetwarza w szczegdlnosci:
* numer telefonu - backend HumanLock360;

¢ identyfikator konta - backend HumanLock360;

e dane techniczne automatycznie przetwarzane przez Firebase Authentication w zakresie dziatania tej
ustugi.

e Administrator nie wymaga w ramach podstawowego konta imienia i nazwiska ani adresu e-mail,
chyba ze uzytkownik poda je w innym procesie, np. zakupie, reklamacji, kontakcie lub danych do
dokumentu ksiegowego.

§6. 30-dniowy bezptatny dostep Premium

1. Prawo do jednorazowego 30-dniowego bezptatnego dostepu jest weryfikowane na podstawie numeru
telefonu.

2. Na backendzie zapisywane sg informacje potrzebne do obstugi trialu, w tym numer telefonu oraz data
rozpoczecia i data zakonczenia bezptatnego okresu.

3. Jezeli dany numer telefonu wykorzystat juz jednorazowy okres bezptatny, ponowne uruchomienie
trialu dla tego samego numeru nie bedzie mozliwe.

§7. HumanLock360 SOS i osoby zaufane

1. Funkcje SOS sa dostepne jako modut zintegrowany z Premium oraz w oddzielnej bezptatnej aplikacji
HumanLock360 SOS.

2. Uzytkownik samodzielnie wskazuje osoby zaufane. Dane kontaktowe i numery oséb zaufanych sg
przechowywane na backendzie HumanLock360 w zakresie niezbednym do dziatania funkcji.

3. Funkcja ,Powiadom Bliskich” moze wykorzysta¢ lokalizacje urzadzenia po udzieleniu odpowiednich
uprawnien. Lokalizacja SOS nie jest przesytana do backendu HumanLock360; jest wykorzystywana do
przygotowania i wystania wiadomosci SMS do wskazanej osoby bliskie;j.

4. Tre$¢ komunikatu SMS, w tym komunikat , Potrzebuje pomocy”, jest generowana lokalnie na
urzadzeniu.
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5. Administrator nie zapisuje historii tresci wiadomosci SOS. Firebase Analytics moze rejestrowacd
anonimowe zdarzenie polegajgce na kliknieciu przycisku SOS, bez wtasnych parametréw
identyfikujgcych tres¢ wiadomosci lub lokalizacje.

§8. Dane techniczne i logi

1. Logi techniczne aplikacji nie sg przesytane do wtasnego backendu HumanLock360; moga by¢
przechowywane lokalnie na telefonie.

2. Model telefonu i wersja systemu nie sg zbierane przez wtasny backend HumanLock360, jednak
okreslone dane techniczne mogg by¢ automatycznie przetwarzane przez ustugi Firebase, w
szczegolnosci Crashlytics i Analytics, zgodnie z ich standardowym dziataniem.

3. Administrator nie wykorzystuje wtasnego identyfikatora urzadzenia/aplikacji do opisanych wyzej
proceséw, z zastrzezeniem identyfikatoréw technicznych, ktére mogg by¢ automatycznie tworzone lub
przetwarzane przez wykorzystywane ustugi Firebase.

§9. Ustugi Firebase

Aplikacja wykorzystuje ustugi Google Firebase w nastepujacym zakresie:

Firebase Authentication Uwierzytelnianie uzytkownika; numer telefonu oraz dane techniczne automatycznie
przetwarzane przez ustuge.

Firebase App Check Ochrona aplikacji i backendu przed nieautoryzowanymi klientami; standardowe dane
techniczne wymagane przez ustuge.

Firebase Analytics Nazwy zdarzen bez wtasnych parametréw, m.in. klikniecia przyciskéw menu SOS, oraz
dane automatycznie zbierane przez Firebase Analytics.

Firebase Crashlytics Raporty awarii i podstawowe dane diagnostyczne, w tym dane o urzadzeniu/systemie
potrzebne do diagnostyki bteddw.

Firebase Cloud Messaging Dostarczanie powiadomien push, w tym powiadomien kierowanych wedtug topicu.

§10. Dane dotyczace ptatnosci i Premium

1. W zwigzku z zakupem i aktywacjg HumanLock360 Premium na backendzie mogg by¢
przechowywane:

» data rozpoczecia i zakohczenia Premium;

« identyfikator zaméwienia lub transakcji;

* wybrany pakiet;

» kwota i status ptatnosci.

2. Do realizacji ptatnosci wymagany moze by¢ réwniez adres e-mail oraz informacja o wybranym
wariancie ptatnosci. Dane te sg przetwarzane w zakresie niezbednym do realizacji transakcji.

3. Ptatnosci moga by¢ obstugiwane przez Przelewy24 / PayPro S.A. Jezeli dane instrumentu ptatniczego
s wprowadzane bezposrednio w systemie operatora ptatnosci, Money Protection nie otrzymuje petnego
numeru karty ani danych uwierzytelniajgcych do bankowosci.

811. Formularz kontaktowy, reklamacje i faktury

1. Dane przekazane dobrowolnie w formularzu kontaktowym, korespondencji lub reklamacji sa
przetwarzane w celu obstugi sprawy.

2. Jezeli uzytkownik zada wystawienia faktury lub innego dokumentu ksiegowego, Administrator
przetwarza dane wymagane przepisami prawa.

Money Protection PSA « HumanLock360 Strona 3



3. Uzytkownik powinien przekazywac wytacznie dane niezbedne do zatatwienia sprawy.

812. Cele i podstawy prawne

utworzenie i obstuga konta, trial, Premium i funkcje art. 6 ust. 1 lit. b RODO - wykonanie umowy / dziatania przed
SOS zawarciem umowy

zakup i obstuga ptatnosci art. 6 ust. 1 lit. b RODO

obowigzki podatkowe i ksiegowe art. 6 ust. 1 lit. c RODO

reklamacje i obstuga roszczen art. 6 ust. 1 lit. b, c lub f RODO - zaleznie od sprawy
bezpieczenstwo, zapobieganie naduzyciom i art. 6 ust. 1 lit. f RODO - prawnie uzasadniony interes
diagnostyka Administratora

dziatania wymagajace zgody art. 6 ust. 1 lit. a RODO

Jezeli podstawg przetwarzania jest zgoda, moze ona zosta¢ wycofana w dowolnym momencie, bez
wptywu na zgodnos¢ z prawem przetwarzania dokonanego przed jej wycofaniem.

§13. Odbiorcy danych

Dane mogg by¢ udostepniane podmiotom wspierajagcym Administratora wytacznie w zakresie
niezbednym do danego celu, w szczegdlnosci:

* Google/Firebase - w zakresie wykorzystywanych ustug Authentication, App Check, Analytics,
Crashlytics i Cloud Messaging;

» operatorowi ptatnosci Przelewy24 / PayPro S.A.;
e dostawcom hostingu, infrastruktury IT, poczty elektronicznej i bezpieczenstwa;
* podmiotom $wiadczacym obstuge ksiegowg lub prawna;

e organom publicznym - jezeli obowigzek przekazania danych wynika z prawa.

814. Okres przechowywania
» dane konta - przez okres korzystania z konta, a nastepnie przez okres niezbedny do rozliczen,
obowigzkéw prawnych lub ochrony przed roszczeniami;

e dane trialu - przez okres konieczny do weryfikacji jednorazowego charakteru 30-dniowego dostepu
oraz ochrony przed naduzyciami;

» dane Premium i transakcji - przez okres swiadczenia ustugi oraz wymagany do rozliczen i ochrony
przed roszczeniami;

» dokumentacja ksiegowa - przez okres wynikajacy z przepiséw podatkowych i rachunkowych;

* reklamacje i korespondencja - przez okres obstugi sprawy i dalszy okres uzasadniony ochrong przed
roszczeniami;

e dane w ustugach Firebase - zgodnie z konfiguracja Administratora, funkcjg danej ustugi i zasadami
retencji wtasciwymi dla wykorzystywanej ustugi;

» audio i petna tres¢ analizowanych rozméw - nie sg przechowywane przez Administratora.

§15. Strona humanlock360.pl i pliki cookies

1. Na dziehn wejscia w zycie niniejszej wers;ji Polityki w przeglgdarce podczas sprawdzenia serwisu
humanlock360.pl nie stwierdzono zapisanych plikéw cookies dla domeny HumanLock360.
2. Strona korzysta z systemu zarzadzania trescig Sanity do pobierania tresci. Sam fakt korzystania z

zewnetrznej infrastruktury nie oznacza automatycznie stosowania marketingowych plikéw cookies w
przegladarce uzytkownika.
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3. Jezeli w przysztosci zostang wdrozone narzedzia analityczne, marketingowe, osadzone materiaty lub
inne technologie wymagajgce zgody na stronie, Administrator odpowiednio zaktualizuje Polityke
Cookies i - jezeli bedzie to wymagane - wdrozy mechanizm uzyskiwania zgody przed uruchomieniem
takich technologii.

4. Szczegotowe informacje dotyczace strony internetowej znajdujg sie réwniez w odrebnej Polityce
Cookies HumanLock360.

816. Przekazywanie danych poza EOG

Niektérzy dostawcy technologiczni moga przetwarza¢ dane w panstwach poza Europejskim Obszarem
Gospodarczym. Jezeli dochodzi do takiego transferu, Administrator korzysta z podstaw i zabezpieczen
przewidzianych w RODO, odpowiednich dla danego dostawcy i ustugi.

817. Prawa uzytkownika

W przypadkach przewidzianych przez RODO uzytkownik ma prawo do:

* dostepu do danych i uzyskania ich kopii;

* sprostowania danych;

e usuniecia danych;

e ograniczenia przetwarzania;

* przenoszenia danych;

* wniesienia sprzeciwu wobec przetwarzania opartego na prawnie uzasadnionym interesie;
e wycofania zgody, jezeli przetwarzanie odbywa sie na podstawie zgody.

Whnioski dotyczace realizacji praw nalezy kierowac na: biuro@humanlock360.pl.

818. Skarga do Prezesa UODO

Jezeli uzytkownik uwaza, ze jego dane sg przetwarzane niezgodnie z prawem, ma prawo wnies¢ skarge
do Prezesa Urzedu Ochrony Danych Osobowych.

§19. Uprawnienia urzadzenia

W zaleznosci od uzywanej funkcji aplikacja moze wymagac dostepu m.in. do telefonu, SMS, lokalizacji,
wybranych kontaktéw lub numeréw, internetu i powiadomien. Uzytkownik moze zarzadzad
uprawnieniami w ustawieniach urzadzenia. Odmowa uprawnienia moze uniemozliwi¢ dziatanie funkcji,
ktéra z niego korzysta.

§20. Bezpieczenstwo i automatyczne reakcje

1. Administrator stosuje srodki techniczne i organizacyjne majgce ogranicza¢ ryzyko nieuprawnionego
dostepu, utraty, zmiany, ujawnienia lub zniszczenia danych.

2. HumanLock360 Premium moze automatycznie reagowac na wykryty wzorzec bezpieczehstwa, np.
komunikatem wizualnym, sygnatem ostrzegawczym lub - zgodnie z funkcjonalnoscig systemu -
zakonhczeniem biezgcego potaczenia.

3. Automatyczna reakcja ma charakter prewencyjny i nie jest decyzjg stwierdzajgca popetnienie
oszustwa przez rozmoéwce.

§21. Dobrowolnos¢ podania danych

Podanie danych jest co do zasady dobrowolne, jednak niektére dane sg niezbedne do utworzenia konta,
uruchomienia trialu lub Premium, realizacji funkcji SOS, zakupu, ptatnosci, wystawienia dokumentu
ksiegowego albo rozpatrzenia reklamacji. Brak wymaganych danych moze uniemozliwi¢ skorzystanie z
danej funkgcji.
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§22. Zmiany Polityki

Polityka moze by¢ aktualizowana w szczegdlnosci w przypadku zmian funkcjonalnosci HumanLock360,
architektury technicznej, dostawcéw ustug, sposobu przetwarzania danych lub przepiséw prawa.
Aktualna wersja bedzie publikowana na stronie humanlock360.pl.

§23. Kontakt

Money Protection Prosta Spétka Akcyjna

ul. Zawady 159, 15-697 Biatystok

NIP: 9662201481 « REGON: 540661462 * KRS: 0001149343
biuro@humanlock360.pl

Dokument przygotowano na podstawie aktualnego opisu technicznego dziatania HumanLock360 przekazanego przez
zespdt developerski. Przed publikacja jako ostateczny dokument prawny zalecana jest weryfikacja przez osobe
odpowiedzialng za ochrone danych lub prawnika, zwtaszcza w zakresie konfiguracji Firebase, okreséw retencji oraz relacji z
dostawcami ustug.

Money Protection PSA « HumanLock360 Strona 6



